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Damit Sie sicher durch das Studium kommen

Abteilung Zentrale IT

(IT-Servicezentrum - ITSZ)

www.hnee.de/itsz
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Damit Sie sicher durch das Studium kommen

1. Vorstellung

2. unsere IT-Systeme

3. Sicherheitshinweise



Seite 3Hochschule für nachhaltige Entwicklung Eberswalde ∙ Schicklerstraße 5 ∙ 16225 Eberswalde

Vorstellung

• 10 Personen an 2 Standorten

• Haus 5 (05.112) und Haus 11 (11.213)

• Sprechzeiten Mo/Di 9-12 Uhr, Di/Do 13-15 Uhr
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www.hnee.de/itsz



Seite 5Hochschule für nachhaltige Entwicklung Eberswalde ∙ Schicklerstraße 5 ∙ 16225 Eberswalde

Wo finden Sie Hilfe

• unsere Webseite unter https://www.hnee.de/itsz

• ältere Semester fragen

• unser Ticketsystem unter https://zammad.hnee.de

• Email an support@hnee.de
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Mit der Immatrikulation erhalten Sie..

• Konto (Account):

- Benutzername

- Initiales Kennwort

• Postfach
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Eine Anmeldung für alle HNEE-eigenen IT-Systeme

• Benutzername = Benutzerkennung = Login = 

Anmeldename

mmu123

• Windows (PC-Pool)

• Email-Postfach

• Emma+ / Moodle

• BigBlueButton

• Nextcloud

• OPAC

• HNEE-Webseite

• VPN
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Eine Anmeldung für alle fremden IT-Systeme

• erweiterter Anmeldename

mmu123@hnee.de

• Eduroam-WLAN

• Microsoft 365

• UNINOW-App

• u.a. externe Dienste

Ausnahme: autom. Einrichtung 

eines Mail-Clients
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Eine Anmeldung für alle Systeme

FRAGE:

Wer hat KEIN Smartphone ?



Seite 10Hochschule für nachhaltige Entwicklung Eberswalde ∙ Schicklerstraße 5 ∙ 16225 Eberswalde

WLAN https://www.hnee.de/wlan

• an vielen Hochschulen 

weltweit mit dem 

HNEE Login

• Notebook, Tablet (oder 

Smartphone)

HNEE-guest
Brix-432!

https://cat.eduroam.org
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Emails, Kalender, Kontakte

• Emailadressen:

mmu123@hnee.de

M.Mustermann@hnee.de

Max.Mustermann@hnee.de
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Emails, Kalender, Kontakte

Outlook Webmail

• Mail, Kalender und Kontakte überall

• jeder Browser wird unterstützt

übliche Mail-Programme

• Computer/Smartphone:

Windows (Outlook), Apple (Mail) und 

Linux (Thunderbird)

• Hinweise zur Konfiguration:

https://www.hnee.de/mail

https://webmail.hnee.de
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(Cloud-) Speicher und Kollaborations-Tools

Laufwerke S: und P:

P: persönlich

S: Austausch

Nextcloud (https://nextcloud.hnee.de)

MS OneDrive (erst nach spezieller Anmeldung!)

10 GB

1 TB
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EMMA+

Stundenplan, Prüfungsergebnisse, Bescheinigungen etc.

https://emmaplus.hnee.de
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Moodle - Lernmanagementsystem https://lms.hnee.de
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Online-Lehre über BigBlueButton https://bbb.hnee.de
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Arbeit mit eigener Technik

Laufwerke S und P

virtuelle PC-Pools
komplette Arbeitsumgebung 

wie im PC-Pool

Zuhause

WLAN (eduroam)

Campus

Angebote der 

Bibliothek

Campuslizenzen 

für Fachsoftware

Arbeiten auf dem privaten PC

oder

VPN

https://www.hnee.de/vpn
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weitere Angebote https://www.hnee.de/angebote

weitere Informationen auf unserer Webseite

ArcGIS Desktop
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Microsoft 365 https://office.com

 Zustimmung Datenspeicherung
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Microsoft 365 https://office.com

• Bestätigungsmail abwarten

• an: https://office.com anmelden mit

anmeldename@hnee.de

• Office-Software online nutzen oder auf bis zu 5 eigenen 

Geräten installieren (und Windows-Betriebssystem)

 noch nicht alle Funktionen freigeschaltet!
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Die Greencard

validieren
für das 

Semesterticket 

(1x pro Semester)

Die Aufwerter
für das Drucken

finden Sie vor 

den Mensen

drucken scannen kopieren
PC-Pool E-Mail

USB-Stick USB-Stick
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Passwörter

• (nur) ein Faktor

• besser Laaaannnngggg als K0mpL!z!3rt

• extra Kennwort für HNEE – Groß Klein Zahlen >=8

• Password-Manager: z.B. KeePassXC
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Tue es niemals!

Gib NIEMALS einer fremden Person Dein Passwort!

auch keiner fremden Webseite
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Fremde Webseite

hnee.de
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Phishing

Seite 25

Phishing bezeichnet einen per E-Mail durchgeführten Betrugsversuch, 
bei dem der Empfänger eine echt wirkende E-Mail erhält. 
Allerdings ist diese präpariert und soll ihn zur Preisgabe persönlicher 
und finanzieller Daten verleiten. 

Meist scheinen diese E-Mails 
von bekannten und 
vertrauenswürdigen 
Webseiten zu stammen.
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Phishing – richtig gutes Beispiel
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Erkennen

• Was steckt hinter 
einem klickbaren 
Link

Seite 27
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Merkmale einer Phishing-Mail

Seit
e 28
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Phishing – Sicherheitslücke Nr. 1

Was passiert, wenn Ihre Login-Daten bekannt werden?

Postfach wird gekapert

 Adressen aus dem Adressbuch werden geklaut 

(es gibt einen Markt für Mail-Adressen..)

 Email mit Anhängen können heruntergeladen werden

 Spam-Mails werden mit Ihrem Absender verschickt

HNE-Server kommen auf Blacklists, 

kein Mailversand mehr möglich!

 Passwort ist bekannt und kann für andere Accounts 

ausprobiert werden



Seite 30Hochschule für nachhaltige Entwicklung Eberswalde ∙ Schicklerstraße 5 ∙ 16225 Eberswalde

Erkennen

• Emails mit Drohungen, Warnungen oder Zeitdruck 

sind verdächtig

• Aufmerksam sein und Nachdenken vor dem Klicken

• Nutzen Sie eigene Favoriten-Links oder tippen die 

Adresse selbst ein

• Aktuelle Phishing-Mails: verbraucherzentrale.de
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Erkennen

Seite 31

• Phishing-Radar
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Unsere Emails sind digital signiert

Seite 32
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Damit Sie sicher durch das Studium kommen

Viel Spaß beim Studieren an der HNEE


